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1. Зачем этот документ
Политика описывает, как мы защищаем информацию пользователей и работу сервиса. Порядок
обработки персональных данных подробно описан в Политике обработки персональных данных;
если документы расходятся, действует она.

2. Какие данные мы храним
Адрес электронной почты или Telegram ID — для входа в личный кабинет.
Сведения о подписке, оплаченных сроках и подключённых устройствах.
Обращения в поддержку.

Данные банковских карт мы не получаем и не храним: они вводятся только на защищённой странице
платёжного сервиса.

3. Как мы защищаем данные
Сайт, личный кабинет и приложение в Telegram работают только по защищённому соединению
(HTTPS).
База данных размещена на сервере в Литве (ЕС) и недоступна из интернета напрямую.
Доступ к серверам — только по личным ключам доступа, вход по паролю отключён; открыты
только необходимые порты.
Вход в личный кабинет — по одноразовому коду из письма или через Telegram; коды действуют
ограниченное время.
Резервные копии базы создаются ежедневно, хранятся в зашифрованном виде и регулярно
проверяются на восстановление.
Работа серверов отслеживается круглосуточно; о сбоях дежурные узнают сразу.
Доступ к данным пользователей есть только у тех, кому он нужен для работы сервиса и
поддержки.

4. Обновления и проверки
Программы на серверах регулярно получают обновления безопасности. Изменения проверяются
перед выпуском, перед каждым выпуском делается резервная копия.



5. Если что-то случилось
При подозрении на утечку или взлом мы ограничиваем доступ, устраняем причину и в сроки,
установленные законом, уведомляем пользователей и уполномоченный орган, если это требуется.

6. Как с нами связаться
support@si-link.site.

Документ опубликован на сайте https://si-link.site/security-policy/


